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Parametros de configuracion

A configuracion principal para poder acceder a nova rede Wi-Fi SSID edu.xunta.gal.

Nota:
SSID (do inglés Service Set Identifier) € o nome publico dunha rede de area local sen
fios (Wi-Fi) que serve para diferenciar unha rede sen fios doutras que haxa dispofiibles.

J @)s parametros de conexion a rede

v SSID: (enderezo IP, mascara de rede, porta de
enlace e DNS) seran adquiridos polo
equipo de maneira automatica polo que a
v Protocolo: conexion de rede Wi-Fi debe configurarse

> WPA2 empresa para a obtencién dos mesmos mediante

. EAP+TTLS+PAP (sen certificado) ~ PHCP-

> edu.xunta.gal

Dado que os datos para o acceso son os corporativos que identifican a persoa, é
moi importante manter o contrasinal a salvo.
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Windows 8/10/11 > Requisitos:

» Dispor do certificado de entidade raiz de confianza co que validar o servidor.

» GlobalSign
Nota:

=

edu.xunta.gal

Ainda que dita entidade de confianza soe atoparse por defecto no propio sistema operativo
(SO) podese verificar que se dispon da mesma mediante o xestor de certificados.

0 Comprobacion certificados instalados
(opcional)
« Escribimos na lupa: certmgr.msc

£ certmgr.msd|

certmgr.msc

Documento de la consola comtin de Microsoft

Ubicacién CAWINDOWS\system32

certmgr - [Certificados - Usuario actual\Entidades de certificacion raiz de confianza\Certificados] — ] X 7

Archive Accion Ver Ayuda
e nE 4 XER B Ejecutar como administrador
G Certificados - Usuario actual Emitido para Emitido por Fecha de expir... Propésitos planteados Nombre descriptivo  Estado  Plan » Abrir ubicacion de archivo

~| Personal
v || Entidades de certificacion raiz de confianza
" Certificados
- Confianza empresarial
| Entidades de certificacion intermedias
~| Objeto de usuario de Active Directory
*| Editores de confianza
_ Certificados en los que no se confia
- Entidades de certificacion raiz de terceros
_ Personas de confianza
| Emisores de autenticacion de cliente
~| Otras personas
| Local NonRemovable Certificates
| LyncCertStore
“| OpenVPN Certificate Store
~| Solicitudes de inscripcién de certificado
“| Raices de confianza de tarjetas inteligentes

[=) DigiCert Global Root CA

[ DigiCert Global Root G2

[ DigiCert High Assurance EV Ro...
[ DigiCert Trusted Root G4
[IDSTRoot CA X3

[55)D-TRUST Root Class 3 CA 2 2009
[ Entrust Root Certification Auth...
[ ]Entrust Root Certification Auth...
[/ Entrust.net Certification Author...
[Z]Equifax Secure Certificate Auth...
5] GeoTrust Global CA

DigiCert Global Root CA

DigiCert Global Root G2

DigiCert High Assurance EV Root ...
DigiCert Trusted Root G4

DSTRoot CA X3

D-TRUST Root Class 3 CA 2 2009
Entrust Root Certification Authority
Entrust Root Certification Authori...
Entrust.net Certification Authority...
Equifax Secure Certificate Authority
GeoTrust Global CA

GlobalSign
GlobalSign
GlobalSign Code Signing Root R45
GlobalSign Root CA

Go Daddy Class 2 Certification Au...
Go Daddy Root Certificate Author...

[ GlobalSign

[5]GlobalSign Code Signing Root ...
[5]GlobalSign Root CA

5] Go Daddy Class 2 Certification ...
[5]Go Daddy Root Certificate Auth...

10/11/2031
15/01/2038
10/11/2031
15/01/2038
30/09/2021
05/11/2029
27/11/2026
07/12/2030
24/07/2029
22/08/2018
21/05/2022
18/03/2029
15/12/2021
18/03/2045
28/01/2028
29/06/2034
01/01/2038

Autenticacion del client...
Autenticacién del client...
Autenticacién del client...
Autenticacién del client...
Autenticacién del client...
Autenticacién del client...
Autenticacion del client...
Autenticacién del client...
Autenticacién del client...
Firma de cédigo, Correo...
Autenticacién del client...

Autenticacién del client...
Autenticacién del client...

Firma de cédigo

Autenticacion del client...
Autenticacién del client...
Autenticacién del client...

DigiCert

DigiCert Global Roo...

DigiCert

DigiCert Trusted Ro...

DSTRoot CA X3

D-TRUST Root Class..

Entrust

Entrust.net

Entrust (2048)
GeoTrust

GeoTrust Global CA

GlobalSign Root CA...
Google Trust Servic...
GlobalSign Code Si...
GlobalSign Root CA...
Go Daddy Class 2 C...
Go Daddy Root Cer...

Copiar ruta de acceso

-
@

Vista tipica do xestor de certificados.
Despregarase

“Entidades de certificacion raiz de
confianza” > “"Certificados”

Buscase o/s certificado/s relativos a
GlobalSign

~

y
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Windows 8/10/11 > Configuracion ().
A primeira vez sera necesario configurar unha nova conexion/rede cos
parametros recollidos na introducion.

Acceder ao Panel de control

Reciente

Cisc lg[' Paint

Commt

Panel de control

L Acceder ao Centro de redes e recursos compartidos

- (]

Kl Administracién del color

ﬂ Barra de tareas y navegacion

> v 4 > Panel de control > Todos los elementos de Panel de control

Ajustar la configuracién del equipo

Administrador de credenciales
Carpetas de trabajo

&% Centro de redes y recursos comparti... I @ Centro de sincronizacién

@ Administrador de dispositivos
@ Centro de accesibilidad
é‘&l Cifrado de unidad BitLocker

v o Buscar en el Panel de co...

Verpor:  lconos pequefios ¥

& Administrador de sonido Realtek
ﬁ Centro de movilidad de Windows

3 Conexién de RemoteApp y Escritorio

Panel de control
& Copias de seguridad y restauracién (... 82 Cuentas de usuario Ffs) Dispositivos e impresoras E Dolby Audio
4 £ Espacios de almacenamiento % Fechay hora 0 Firewall de Windows Defender A Fuentes
FileZill: L | - = o @ Gestor de teclado de Lenovo Herramientas administrativas £ Historial de archivos Intel ® PROSet/Wireless
% Ver los equipos y dispositivos de red )
|£] Java (32 bits) Lenovo - Microphone Mute ‘,,3 Mail (Microsoft Outlook) 0 Mouse

Microsc

L tscribe aqui para buscar

a Opciones de energia

Iy Programas predeterminados
® Regién

[ Solucién de problemas

&2 Opciones de indizacién
Ej Programas y caracteristicas
[2g Reproduccién automatica

i Sonido

Opciones de Internet

@r Reconocimiento de voz

P Seguridad y mantenimiento
B2 Teclado

Opciones del Explorador de archivos
@ Recuperacion

2 Sistema

|Z] Teléfono y médem
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Windows 8/10/11 > Configuracion (ll).

Acceder a Configurar unha nova conexion ou rede

v ¥ > Panel de control > Todos los elementos de Panel de control » Centro de redes y recursos compartidos

. Ver informacion bésica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracién del

adaptador Lowi00AO0-5G Tipo de acceso:  Internet
. . .. Red publica Conexiones: 4l Wi-Fi (LowiDDAD)
Cambiar configuracion de uso
compartido avanzado
Opciones de streaming Cambiar la configuracién de red Premer en Conecta rse manualmente a

multimedia t, Configurar una nueva conexién o red unha rede Sen fl’os

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso. - X

Solucionar problemas "{Z Configurar una conexion o red

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Elegir una opcién de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefonico.

- -
4 Configurar una nueva red
<., Configura un enrutador o un punto de acceso nuevos.

- Conectarse manualmente a una red inaldmbrica
e all Conéctese a una red oculta o cree un nuevo perfil inalambrico.
I Conectarse a un drea de trabajo
. Configurar una conexion de acceso telefénico o VPN a su drea de trabajo.

| Cancelar
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Seleccionar Cambiar a configuracion da
conexion

e Nome da rede: edu.xunta.gal
Tipo de seguridade: WPA2-Enterprise

L¥ Conectarse manualmente a una red inaldmbrica
& ¥ Conectarse manualmente a una red inalambrica

eduxunta.gal se agregd correctamente.

Escriba la informacion de la red inaldmbrica que desea agregar.

—> Cambiar la configuracion de conexion

Nombre de la red: | eduxunta.gal l Abra las propiedades de la conexion para cambiar la configuracion.
Tipo de seguridad: | WPA2-Enterprise d

Tipo de cifrado: AES

Clave de sequridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

G Premer en Seguinte

=
L J
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Windows 8/10/11 > Configuracion (IV): Editar a configuracién de sequridade da conexidn

Q Método autenticacion de rede: Microsoft: EAP-TTLS ]

Propiedades de la red inalambrica edu.xunta.gal X Propiedades de la red inaldmbrica edu.xunta.gal X
Conexiorll Seguridad Conexién Seguridad
Nombre: edu.xunta.gal 4 "y . .
Tipo de seguridad: WPA2-Enterprise v

SSID: edu.xunta.gal - . : L :
Tipo de red: Punto de acceso Tipo de difrado: AES |
Disponibilidad de red: Todos los usuarios
Conectarse automaticamente cuando esta red esté dentro

del alcance
[[JBuscar otras redes inaldmbricas mientras se esté conectado Eija un método de autenticacidn de red: : .

a esta red Microsoft: EAP protegido (PEAP) v | Configuracion
[J Conectarse aunque la red no difunda su nombre (SSID) Microsoft: Tarjeta inteligente u otro certificado

. . Microsoft: EAP protegido (PEAP

[JHabilitar configuracién de conexién de Intel

Microsoft: EAP-TTLS

Configurar...

Configuracion avanzada

ool " Cancelr
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Windows 8/10/11 > Configuracion (IV): Editar a configuracién de sequridade da conexion

®
|

Método autenticacidon de rede:
 Microsoft: EAP-TTLS

—>
T

edu.xunta.gal %

Premer en Configuracion

validaremos o servidor.

1. Deshabilitar privacidade de identidade.
2. Seleccionar a entidade de certificacion coa que

~

Propiedades de la red inalambrica edu.xunta.gal X .
- GlobalSign
Conexiorfl Sequridad . . . .
3. Autenticacion do cliente: Seleccionar.
. .
Nombre: edu.xm.gN> Contrasinal non cifrada (PAP)
SSID: edu.xunta.gal : N . . .
Propiedades de la red inalambrica edu.xunta.gal X
rodered punto de sereso 4. Premer en Aceptar para que aplique os cambios.
Disponibilidad de red: Todos los usuarios Conexién Seguridad —
‘ropiedades de la red inalambrica edu.xunta.ga X Propied de TTLS
[ Conectarse autométicamente cuando esta red esté den Propiedades de la red inalambr i 9
del alcance ) - ) PR B—
[[JBuscar otras redes inaldmbricas mientras se esté conect Tipo de seguridad: LA RIS h Conexién = Seguridad E’ Habiltar privacidad de identidad I
aestared Tipo de cifrado: AES o Ianonymous |
[[] Conectarse aunque la red no difunda su nombre (SSID) L — _
Tipo de sequridad: WPA2-Enterprise ~ Validacion de certificado de servidor
[Habilitar configuracién de conexién de Intel X
. | Conectarse a estos servidores:
Tipo de cifrado: AES v
Vi Elija un método de autenticacién de red: \
Microsoft: EAP protegido (PEAP) v | Configuracién — Entidades de certificacion raiz de confianza:

Aceptar (

Microsoft: EAP protegido (PEAP,

Microsoft: EAP-TEAP
Pulse Secure: EAP-TTLS

Microsoft: Tarjeta inteligente u otro certificado

Configuracién avanzada

Cancelar

>

Elija un método de autenticacién de red:

Microsoft: EAP-TTLS J Configuracién
Recordar mis credenciales para esta col
vez que inicie sesion G

[ GeoTrust Global CA A
GlobalSign
? o

[] GlobalSign Root CA

Configuracién avanzada

M1 Ra Nadd Plana D Cadifindine A dbhach, e
< >
[[] No avisar al usuario si no se puede autorizar el servidor
Autenticacion del cliente
(® Seleccione un método que no sea EAP para la autenticacion
Contrasefia no cifrada (PAP) v

Cancelar

Aceptar
|

Usar automaticamente mi nombre de cuenta v contrasefia
W
(O Seleccione un método EAP para la autenticacion

Microsoft: Tarjeta inteligente u otro certificado

Configurar

Aceptar Cancelar
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Windows 8/10/11 > Configuracion (V): Configuracion avanzada > Xestion de credencias: I

1.- Gardando as credencias corporativas no equipo.

m Habilitar Recordar mis credenciales para esta @ Gardar credenciais (opcional)
conexién cada vez que inicie sesion. Cumprimentar cos datos da conta
Habilitar Especificar modo de autenticacion. corporativa (sen @edu.xunta.gal) e o seu
Seleccionar Autenticacion de usuarios. contrasinal

Co nfiguracion avanzada
Conexién Seauridad Configuracién de 802.1X  Configuracién de 802.11

Especificar modo de autenticacion:
Tipo de seguridad: WPA2-Enterprise e R ] Autenticacion de usuarios | | | Guardar credendales
Tipo de cifrado: AES > - Eliminar credendiales de todos los USUBNOS
Configuracién de 802.1X  Configuracién de 802.11 /
\’ X

\ Especificar modo de autenticacion: [JHabilitar inicio de sesién dnico en esta red Seguridad de Windows
Elija un método de autenticacin de red: Autenticacion de usuarios v T e Realizar inmediatamente antes de que el u Guardar credenciales

sesién

= =G Real d d s d
Eliminar credenciales de todos los usuarios ealizar inmediatamente despues de que € ; ; :
Recordar mis credendales para esta conexién cada inicie sesién Al guardar las credenciales, FEITIHES GIe el equipo se conecte a
vez que inicie sesion la red cuando no tienes la sesién iniciada (por ejemplo, para
L L Retraso maximo (segundos): 10 descargar actualizaciones).
[Habilitar inicio de sesién tnico en esta red )
o Permitir cuadros de didlogo adicionales dur
Realizar inmediatamente antes de que el usuario inicie de sesién Gnico ’ | lombre de usuario |
sesion
o e - Esta red usa LAN virtuales separadas parz
Realizar m_mx:d\atam:ntc después de que el usuario autenticacién de usuarios y equipos B
inicie sesidn Contrasefa
Configuracién avanzada — Retraso méximo {segundos): 10 =
Permitir cuadros de didlogo adicionales durante el inicio Aceptar ErEs

de sesion Unico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

Aceptar Cancelz Aceptar Cancelar

Aceptar Cancelar
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Windows 8/10/11 > Configuracion (VI): Configuraciéon avanzada > Xestién de credencias:

2.- Sen gardar as credencias corporativas no equipo.

Desactivar a opcion Recordar mis credenciales ] m A primeira vez que se fai a configuracion
¥ para esta conexion cada vez que inicie sesién. débese continuar ata este paso. Ao apagar o
equipo esqueceranse estas credencias e ao
conectarse solicitara as credencias da persoa
que se conecta co equipo.

Propiedades de la red inalambrica edu.xunta.ga

Conexion Seguridad

Tipo de sequridad: WPA2-Enterprise v .

0O "'\;\,J‘?: on avanzada
Tipo de cifrado: AES v
Configuracién de 802.1X  Configuracién de 802.11
nfiguracién avanzada

Especificar modo de autenticacién:

Configuracidn de 802. 1X i6
5 R L < Configuradin de 802. 11 Autenticacion de usuarios v Guardar credenciales
Elija un método de autenticacion de red: - —
Microsoft: EAP-TTLS v Conﬁguracién Espedificar modo de autenticadidn: Eliminar credenciales de todos los usuarios

. - = Autenticacion de usuarios v Guardar credendiales /
[_JRecordar mis credendales para esta conexién cada L
3 L Sequridad de Wind
vez que inicie sesion Eliminar credendiales de todos los usuarios [[JHabilitar inicio de sesién Gnico en esta red eguridad de Windows X
Realizar inmediatamente antes de que el u Guardar credenciales
sesion
[[JHabiitar inicio de sesién Gnico en esta red Realizar inmediatamente después de que € . . )

inicie sesidn Al guardar las credenciales, permites que el equipo se conecte a

Realizar inmediatamente antes de que el usuario inicie la red cuando no tienes la sesion iniciada (por ejemplo, para

sesion ) Retraso maximo (sequndos): 10 descargar actualizaciones).

Realizar inmediatamente después de que el usuario )

Configuracién avanzada inicie sesién Permitir cuadros de didlogo adicionales dur
de sesidn Unico ’ |’J:~-y bre de usuario |
Retraso maximo {segundos): -
etraso maximo (segundos) 10 hd Esta red usa LAN virtuales separadas parz

Permitir cuadros de didlogo adicionales durante el inicio autenticacion de usuarios y equipos ’ Contrasefia ‘

de sesion Unico

Esta red usa LAN virtuales separadas para la

autenticacion de usuarios y equipos

/Eaup Aceptar Cancelar
Aceptar Ca
Aceptar Cancelar

Aceptar Cancelar



XUNTA
DE GALICIA

edu.xunta.gal

Windows 8/10/11 > Configuracion (VII). =
No caso de que non se conecte automaticamente. E % &) gni00n ®
v Localizar a nova rede e conectarse.
> Esquina inferior dereita > icona Wifi > despregar as redes dispoiibles

—>
o
L Wi-Fi

Deixar de recordar a rede configurada
(s6 no caso de cometer algun erro na configuracidn e ser preciso borrala)

Esquina inferior dereita > icona Wifi > Configuracion de rede e Internet

@ Wi-Fi > Administrar redes coriecidas ]

I’ o e i @ Deixar de recordar ]
| |:-,L»3,1 ina configuracién | Wi-Fi

Zona con

Modo avién  cobertura R - @D Activado o Wi-Fi
21: a
{ w N = Y ) .. .
@ ﬂ E = 7z d 29/04/ =T 1% Conectada, sequra Administrar redes conocidas
Mostrar redes disponibles
7% Wi-Fi
Propiedades de hardware + Agregar una nueva red
%= Ethernet Administrar redes conocidas I ——
| Buscar en esta lista
2@  Acceso telefénico
Direcciones de hardware aleatorias Ordenar por: Preferidas Filtrar por: Todo v
% VPN

Usa direcciones de hardware aleatorias para que sea mas dificil eduxunta.gal
2= Modo avién realizar un seguimiento de tu ubicacién cuando te conectas a varias /f:
redes Wi-Fi. Esta configuracion se aplica a las conexiones nuevas.

() Zona con cobertura inaldmbrica mévil Propiedades Dejar de recordar

Usar direcciones de hardware aleatorias

& Proxy @ Desactivado —  AndraidAD2427

Redec de Hnatennt 2 N
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